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CENNI STORICI

=»| E ORIGINI DELLA PRIVACY
» 1890 USA — Caso Warren e Brandais

® |nvadenza della stampa nella sfera privata
» [Esigenza di solitudine vs notorieta: “The right to be let alone”

= ‘900 GALOPPANTE SVILIPPO TECNOLOGIE
» Fotografia, binocoli laser, microfoni parabolici,

®» ntercettazioni telefoniche, informatica, internet, social network, big data...
»  Profilazioni

= TOTALITARISMI

» (Controllo/spionaggio-Sindrome del “Grande fratello”

= ESIGENZA DI EQUILIBRIO

» Stato vs privato e Privato vs privato: aspettativa di privacy
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CENNI STORICI

= | a Privacy in EUROPA e in ITALIA

= 1985 TRATTATO DI SCHENGHEN
= 1995 DIRETTIVA EUROPEA 95/46

= Fonte delle leggi nazionali

= 1996 PRIMA LEGGE PRIVACY IN ITALIA
» |. 67596

= 2003 CODICE DELLA PRIVACY - D.Lgs 196/03
» Abroga la 675/96
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IL NUOVO REGOLAMENTO EU.

» 2016 — PACCHETTO UE PROTEZIONE DATI

=» Composto da:

= Direttiva privacy per prevenzione , contrasto e repressione crimini
= Regolamento UE sulla privacy- GDPR
» n°2016/679

® Privacy persone fisiche e libera circolazione dei dati
» Abroga la Direttiva Europe a 95/46 base del Codice Privacy italiano (D.Lgs 196/03)

= Scopo:

» definire quadro comune europeo
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Quadro generale

= PERCHE’ UN NUOVO REGOLAMENTO

» Disciplinare le nuove tecnologie
= Offrire un quadro piu solido di protezione dei dati

= FINALITA’

® Proteggere i dati delle persone fisiche (la privacy)
® (Omogeneita normativa in EU vs frammentazione

= (Concorrenza,
® Rimozione ostacoli per Investimenti da extra UE

=» DIFFERENZA REGOLAMENTO VS DIRETTIVA

® Dijrettiva: Richiede legge nazionale di recepimento — con possibile disomogeneita

» Regolamento: Applicazione diretta nei Paese membri
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Entrata in vigore ed applicabilita

=» PUBBLICATO IN GUEE
» 4 maggio 2016

= ENTRA IN VIGORE
» [| 24 MAGGIO 2016- 20 gg dopo pubblicazione GUEE

=» S| APPLICA
» Dal 25 MAGGIO 2018- 2 anni dopo Ia pubblicazione GUEE

» 2 anni di tempo per allinearsi
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Quadro Normativo privacy

IN EUROPA

REGOLAMENTO UE

Riguarda |la protezione dei
dati delle Persone fisiche
Esclude i dati delle Persone
giuridiche

«DIRETTIVA»
COMUNICAZIONI
ELETTRONICHE 58/2002

Include protezione dei dati
delle Persone fisiche e
giuridiche

. marketing e pubblicita

IN ITALIA

REGOLAMENTO UE
Idem

CODICE PRIVACY

Include anche la Direttiva
Comunicazioni 2002 (Titolo X e
art 130- Marketing Diretto,
Pubbilicita..)

PROVVEDIMENTI
GARANTE (c.10, 171 restano in

vigore fino a abrogazione/sostituzione)




Principali CONFERME rispetto al Dgls 196/03

= PRINCIPI GENERALI (art 5)

» [rasparenza

» | jceita’ /Correttezza

» Minimizzazione / Pertinenza/Proporzionalita
» | imitazione della Conservazione

» Sijcurezza/ Integrita
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Principali MODIFICHE rispetto al Dgls 196/03

= INFORMATIVA (art 12 segg.)

= CONSENSO (art 7)

= DIRITTI DI ACCESSO DELL’INTERESSATO (art 15 segg.)

» RESPONSABILITA’ TITOLARE vs RESPONSABILE PER OUTSOURCING (art 28)

» ANALISI RISCHI E MISURE DI SICUREZZA (art 32)

= SANZIONI (art 82 seqgg.)
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Principali norme del tutto nuove rispetio al
Digs 196/03

» RAFFORZAMENTO DIRITTO ALL’OBLIO (art 17)
Diritto a ottenere la cancellazione dei dati esaurito lo scopo

= DIRITTO ALLA PORTABILITA DEI DATI (art 20)
Diritto a ottenere il trasferimento dei dati da un fornirtore all’altro
» ACCOUNTABILITY (art 24)

Responsabilizzazione e obbligo di prova

= PRIVACY BY DESIGN E BY DEFAULT ( art 25)

Obbligo di proteggere i dati fin dalla progettazione e garantire la privacy con
impostazioni pre-definite
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Principali norme del tutto nuove rispetio al
Digs 196/03

» REGISTRO DEI TRATTAMENTI (art 30)

Obbligo di tenere un registro dei trattamenti svolti

» DATA BREACHES (art 33)

Obbligo di notifica delle violazioni all'interessato e al Garante

» VALUTAZIONE DI IMPATTO (art 35)

Obbligo di valutare preliminarmente I'impatto dei trattamenti sulla privacy

Studio Legale Ass.to Faccin Santoln




Principali norme del tutto nuove rispetio al
Digs 196/03

=» DATA PROTECTION OFFICER (art 37)

Nuova figura di Garanzia all’interno delle organizzazioni

= CERTIFICAZIONE /MARCHI (art 42)

Riconoscimento di conformita al Regolamento

=» RAFFORZAMENTO DELLE SANZIONI PECUNIARIE (art 83 segg)

Aumento dellimporto delle sanzioni fino al 4% fatturato
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AMBITO DI APPLICAZIONE DEL
REGOLAMENTO 2016/679

= S| APPLICA Al DATI RELATIVI A PERSONE FISICHE
“‘interessato’che si trovi nella UE, a prescindere dalla nazionalita

= NON SI APPLICA Al DATI RELATIVI A PERSONE GIURIDICHE
compresi i dati di contatto (c.14)

= NON SI APPLICA
» Aj dati trattati per attivita personale/domestica

PER COMUNICAZIONI ELETTRONICHE / MKTG DIRETTO

» Sj applica la Direttiva 2002/58 CE -Codice privacy Parte Il Titolo X
® Riguarda i dati delle persone fisiche e giuridiche

» Art 130 - Comunicazioni indesiderate: Pubblicita /Mktg telefonico....
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DEFINIZIONE DI PRIVACY

= SOVRANITA’ DELLA PERSONA SUI PROPRI DATI PERSONALLI

= DIRITTO DELLA PERSONA DI DECIDERE IN MERITO ALLE PROPRIE
INFORMAZIONI

= A CHI FORNIRLE,

= QUANDO,

= QUALI,

» PER FARNE COGSA...

= DIRITTO DI ESERCITARE UN CONTROLLO SUI PROPRI DATI
= UOMO DI PIOMBO / UOMO DI VETRO
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DATO PERSONALE (art. 4)

QUALSIASI INFORMAZIONE RIGUARDANTE UNA PERSONA FISICA
IDENTIFICATA O IDENTIFICABILE ... (Art. 4,1) -“INTERESSATO” —

DEFINIZIONE AMPIA

» Nome, dati anagrafici

= Dati relativi all’'ubicazione

= Numero di identificazione (Codice fisc., carta di credito...)
= [dentificativo on line

w» Stato di salute, abitudini

= /mmagine, voce...

= Dati oggettivi e di origine soggettiva
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17 Categorie di dati personali

=» DATI PARTICOLARI (ART. 9)

Dati che rivelano:

- ex Dati Sensibili Origine razziale o etnica, Opinioni politiche, Convinzioni

religiose/filosofiche, Appartenenza sindacale, Relativi alla salute, Relativi alla vita
sessuale o all’orientamento sessuale

- Dati Genetici

- Dati Biometrici
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Categorie di dati personali

= DATI PENALI (ART. 10)
Condanne penali, Reati, Connessi a misure di sicurezza
= DATI CHE PRESENTANO RISCHI (ART. 35)

Presentano rischi elevati per liberta’/dignita’ della persona e sono assoggettati ad
accorgimenti specifici, su base “Valutazione di Impatto” (prior checking). Es:
Profilazione, Tratfamenti su larga scala , Geolocalizzazione, Videosorveglianza

= DATI COMUNI

Tutti gli altri dati riconducibili ad una persona Es: Anagrafici, indirizzi postali, indirizzi
IP, codici identificativi, conto corrente , carta di credito , valutazioni ....

= DATI ANONIMI

Informazioni che non possono essere associate ad un interessato identificato o
identificabile. A tali dati non si applica il Regolamento
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Definizione TRATTAMENTO

QUALSIASI OPERAZIONE concernente la RACCOLTA, REGISTRAZIONE,
ORGANIZZAZIONE, STRUTTURAZIONE, CONSERVAZIONE, ADATTAMENTO,
MODIFICA, ESTRAZIONE, CONSULTAZIONE, USO, COMUNICAZIONE, MESSA A
DISPOSIZIONE, RAFFRONTO, INTERCONNESSIONE, LIMITAZIONE,
CANCELLAZIONE E DISTRUZIONE di dati

DEFINIZIONE CHE COMPRENDE OGNI ATTO DA RACCOLTA A DISTRUZIONE
DEL DATO

Studio Legale Ass.to Faccin Santoln




Definizione PROFILAZIONE

Qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati
personali per valutare determinati aspetti personali relativi a una persona fisica

= jn particolare per analizzare o prevedere aspetti riguardanti
- il rendimento professionale,

- la situazione economica,

- la salute,

- le preferenze personali,

- gli interessi,

- l'affidabilita,

- il comportamento,

- ['ubicazione o gli spostamenti

della persona fisica
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CONSEGUENZE IN AZIENDA
IL SISTEMA

=» GARANTE
SUPPORTO/CHIARIMENTI
ISPEZIONI E CONTROLLI
SANZIONI AMMI.VE

= AUTORITA' GIUDIZIARIA
SANZIONI PENALI

RISARCIMENTO DANNO

= IMPRESA

DOVERE DI ADEGUAMENTO LEGGE
= PERSONE

DIRITTO ALLA PRIVACY
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SISTEMA PRIVACY e AZIENDA

Esempio Struttura
Organizzativa azienda

Soggetti Privacy
= GARANTE PRIVACY
= TITOLARE DEL TRATTAMENTO
| | . = RESPONSABILE DEL TRATTAMENTO

Informativi
» RESPONSABILE DELLA PROTEZIONE
L L L DATI (RPD-DPQO)

Clienti, fornitori,
Lavoratori, Visitatori,
cittadini
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IL GARANTE DELLA PRIVACY

= AUTORITA’ PUBBLICA INDIPENDENTE
= NATA CON LA LEGGE SULLA PRIVACY
=» DURATA DEL MANDATO: min. 4 ANNI
= COMPITI

Sorveglia I'applicazione del Regolamento

Promuove la consapevolezza e favorisce la comprensione
Esamina i reclami degli Interessati

Svolge indagini sull’applicazione della normativa

Rilascia autorizzazioni preliminari / approva Codici condotta
Rilascia Certificazioni

Infligge Sanzioni amministrative
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IL TITOLARE DEL TRATTAMENTO

= E’jl soggetto (persona fisica, giuridica, ente. ..) che determina le finalita e i
mezzi del trattamento

= Non richiede nomine
» Gli sono attribuiti tutti gli obblighi di adeguamento alla legge
= Deve condurre verifiche periodiche- culpa in vigilando

IN AZIENDA
SE AZIENDA PERSONA GIURIDICA:

» [’ [’ azienda nel suo complesso, non e una persona fisica al suo interno
SE AZIENDA INDIVIDUALE:

» F’[a persona fisica del Titolare dell’Azienda
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25 4 IL RESPONSABILE DEL TRATTAMENTO

» CHI E’°

E’ il soggetto che tratta dati personali per conto del Titolare

» DUE TIPOLOGIE

Responsabile “Interno ( opzionale)
Responsabile “Esterno” ( obbligatorio)
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RESPONSABILE - INTERNO

= Coadiuva il Titolare negli obblighi privacy

= Nomina opzionale
= “Obbligata” se organizzazione complessa
» Deve presentare adeguate garanzie di competenza
» Ha assegnato compiti scritti e riceve istruzioni
» Puo’ designare gli incaricati

CHI E’ IN AZIENDA
PERSONA DI ALTO PROFILO / COMPETENZA

(es. Dir. Legale, Personale, Vendite, Organizzazione, Compliance
Manager... )
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RESPONSABILE ESTERNO

» Soggetto che tratta dati per conto del Titolare

= Ruolo “obbligatorio” in caso di esternalizzazione di attivita (es:
predisposizione cedolini, gestione sistema informativo, call center, agenti...)

®» Puo’ essere persona fisica o giuridica
» pDeve presentare adegquate garanzie di rispetto del Regolamento

» | trattamenti esternalizzati devono essere disciplinati da un contratto (o atto
giuridico) scritto, sottoscritto per accettazione

» |/ contratto deve prevedere una serie di vincoli prestabiliti (art28)
CHIl e ALL’ESTERNO DELL’AZIENDA

Ciascun Outsourcer
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INCARICATI AL TRATTAMENTO

= art 29: Sono le persone che hanno accesso ai dati personali e
agiscono sotto I'autorita del Titolare o del Responsabile

= Solo persone fisiche
» PDevono essere individuati

= Devono ricevere istruzioni privacy per svolgere correttamente la
mansione

= Ciascuno deve poter accedere solo ai dati necessari per la mansione
CHI DEVONO ESSERE IN AZIENDA

Tutti i lavoratori (dipendenti, stagisti ecc...)
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29 2 RESPONSABILE DELLA PROTEZIONE DATI
— DATA PROTECTION OFFICER

= FE’lafigura di Garanzia del rispetto della legge in Azienda

= Nomina Obbligatoria in determinati casi (P.A., Monitoraggio...)
= E’ nominato dal Titolare o dal Responsabile (artt 37-39)
=  Possibile un unico DPO di “gruppo”
= Deve essere in possesso di competenza e professionalita
= Deve essere dotato di risorse umane e finanziarie
= Esegue compiti previsti dalla legge: verifiche, pareri, formazione
=  Riferisce al vertice gerarchico, Opera in autonomia.
=  Punto di contatto per Interessati e Garante privacy
CHI DEVE ESSERE NOMINATO
UN DIPENDENTE DI ALTO PROFILO
Oppure
UN ESTERNO CON CONTRATTO DI SERVIZIO
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INTERESSATI

= Sono le persone fisiche a cui si riferiscono i dati personali

» Hanno garantito il diritto alla privacy

= CHI SONO RISPETTO ALL’AZIENDA
TUTTI COLORO DI CUI L’AZIENDA DETIENE DATI PERSONALI

(Clienti, Fornitori, Dipendenti, Collaboratori, Candidati , Visitatori web eftc...)
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DIRITTI DEGLI INTERESSATI e CORRELATI
OBBLIGHI DEL TITOLARE

= INFORMATIVA

= CONSENSO

=» CONTROLLO DEI DATI




L'INFORMATIVA - art. 13

» COS’F’
Dichiarazione del Titolare all’ Interessato

= SCOPO

- Mettere in grado I'Interessato di conoscere le intenzioni del Titolare
- Consentirgli di valutare le conseguenze
- Poter accettare o rifiutare il Trattamento

- Controllare il seguito dei suoi dati

= QUANDO E’ NECESSARIA

...sempre, anche se non deve essere richiesto il consenso
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L'INFORMATIVA

= [N QUALE MOMENTO VA FORNITA
» Dati raccolti presso I'interessato: Al momento della raccolta
» Dati raccolti presso terzi Alla prima comunicazione max entro 1 mese

= UNA TANTUM

= I[N CHE FORMA

- chiara, concisa, anche con icone

- In forma scritta/ 0 con mezzi elettronici

- consentita in forma orale purche’ comprovata identita’ interessato
- Onere della prova
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L'INFORMATIVA

=» CONTENUTO

informativa non generica

schema dettagliato prefissato

= DIFFERENTE IN FUNZIONE DELL’ ORIGINE

dati raccolti presso l'interessato

dati raccolti presso terzi

Studio Legale Ass.to Faccin Santoln




L'INFORMATIVA - dati ottenuti presso
I'interessato

® Jdentita e dati di contatto del Titolare

® Dati di contatto del DPO (ove applicabile)

® [ e finalita e la base giuridica — Vietate finalita non dichiarate. Finalita successive diverse, richiedono una
preventiva integrazione-

® Per i trattamenti basati su legittimo interesse, i legittimi interessi perseguiti

® [ e categorie dei destinatari

® [’intenzione di trasferire i dati extra UE e le garanzie adottate.

® ]l periodo di conservazione o i criteri per determinarlo

® ]l diritto di accesso ai dati e alla portabilita dei dati

» ]l diritto di revocare il consenso

» [l diritto di proporre reclamo al Garante

® Se il conferimento dei dati é obbligatorio o facoltativo e le conseguenze della mancato conferimento

® ] ’esistenza di un processo decisionale automatizzato o di profilazione, la logica utilizzata e le conseguenze
per Uinteressato
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36 L'INFORMATIVA - dati ottenuti presso terzi

» | E STESSE INFORMAZIONI DEL CASO PRECEDENTE

» IN AGGIUNTA:

- Le categorie dei dati personali

- La fonte da cui hanno origine i dati ed eventualmente se gli stessi provengono da
fonti accessibili al pubblico
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PER IL TRATTAMENTO DEI DATI

» E° SUFFICIENTE AVER RILASCIATO L’INFORMATIVA?
NO

» COSA SERVE IN AGGIUNTA?
INFORMATIVA

+

PRESENZA DI UNA DELLE CONDIZIONE DI LICEITA’
PREVISTE DAL REGOLAMENTO
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CONDIZIONI DI LICEITA’ DEL TRATTAMENTO -
Art. 6

=» COS’FE’

- E la condizione che rende legittimo il trattamento dei dati da parte del Titolare

- Deve essere presente in aggiunta all’Informativa

= QUALI SONO LE CONDIZIONI DI LICEITA’ (art.6)

-  ESECUZIONE DEL CONTRATTO O DI MISURE PRE-CONTRATTUALI
- ESECUZIONE DI UN OBBLIGO DI LEGGE

- SALVAGUARDIA DI INTERESSI VITALI

- COMPITO DI INTERESSE PUBBLICO

-  PERSEGUIMENTO DI UN INTERESSE LEGITTIMO DEL TITOLARE
» (Oppure

- CONSENSO dell’Interessato

=» CONSEGUENZE
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D) L CONSENSO - Art. 7
= COS’F’

- E’ la condizione necessaria per poter trattare i dati in modo lecito, in assenza di una delle altre
condizioni previste dalla legge ( es. esecuzione contratto, obbligo di legge...)

- Deve essere richiesto in chiusura dell’ Informativa

- Risposta dell’interessato all’ Informativa

= SCOPO

- Autorizzare o negare l’uso dei dati

= CONDIZIONI DI VALIDITA’

- INFORMATO invalido se non preceduto da informativa
- SPECIFICO, richiesto in modo chiaro e distinguibile dal resto

- LIBERO svincolato da costrizioni . es. [’esecuzione del contratto non deve essere subordinata
al rilascio del Consenso per [’ invio di pubblicita

- CONSAPEVOLE E INEQUIVOCABILE, basato su dichiarazione o azione positiva- No
caselle pre-barrate
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IL CONSENSO —art. 7
= LA PLURALITA’ DEI CONSENSI

- Diritto di esprimere Consenso per una o piu finalita
» Esempi di finalita aggiuntive:

- Profilazione,

- Invio di pubblicita non richiesta,
- Comunicazione a terzi diversi da Responsabile e Incaricati ,

- Trasferimento dati extra UE

» GRANULARITA’

- Richiesta Consenso distinto e separato per ciascuna finalita
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IL CONSENSO

=» QUANDO DEVE ESSERE DISPONIBILE

Prima del trattamento

= I[N CHE FORMA

In forma scritta. Se orale, va documentata

» DIMOSTRABILITA’

- Il Titolare deve essere in grado di darne dimostrazione

- Opportuno prevedere una modulistica, chiara e semplice

= DIRITTO DI REVOCA

- Revocabile in qualsiasi momento

- Il Titolare deve informare di cio I'Interessato
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IL CONSENSO

=» QUANDO E’ NECESSARIO

Se non ricorre un altro caso di liceita previsto dal Regolamento

» QUANDO NON E’ NECESSARIO: cAsI DI LICEITA’ -art 6

- Per i trattamenti necessari ad eseguire un contratto o per eseguire misure
precontrattuali su richiesta dell’interessato

- Per adempiere ad un obbligo legale
- Per la salvaguardia degli interessi vitali dell'interessato o di altra persona
- Per un compito di interesse pubblico

- Per il perseguimento del legittimo interesse del Titolare (salvo che non prevalgano
I diritti fondamentali dell’'interessato)

» jn tali casi non va richiesto
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n IL CONSENSO PER IL MARKETING - art. 130

CdP
= ATTIVITA’ DI MARKETING NON RICHIESTO

Le Regole sono contenute nella Direttiva UE sulle Comunicazioni elettroniche ,
recepite dal Codice Privacy, art 130 che rimane in vigore.

= COSA SI INTENDE PER MKTG NON RICHIESTO

Attivita promozionale su iniziativa del Titolare - Esempio: invio materiale pubblicitario e
simili tramite e-mail , fax , SMS,

Marketing telefonico e postale

= CONDIZIONE DI LICEITA’

Consenso espresso in varie forme, Diritto di Opposizione

= APPLICABILITA’

Non solo persone fisiche ma anche persone giuridiche
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m DATI PARTICOLARI - GARANZIE AGGIUNTIVE

- art. 9
= |L TRATTAMENTO DEI “DATI PARTICOLARI”

Origine razziale, opinioni politiche...dati genetici, biometrici

e’ vietato. Salvo eccezioni pre-stabilite

=» ECCEZIONI: IL TRATTAMENTO E’ CONSENTITO

- Se l'Interessato ha manifestato il proprio Consenso — salvo ulteriori disposizioni di
legge (Autorizzazioni Garante)

- E’necessario per assolvere obblighi o esercitare diritti in materia di Lavoro o della
sicurezza sociale e Protezione sociale, Medicina del lavoro, Capacita lavorativa
del dipendente

- Per finalita di tutela della vita, della salute, di interesse pubblico, o esercizio di un
diritto in sede giudiziaria

- Dati resi manifestamente pubblici dall’Interessato...
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DATI PARTICOLARI - Le autorizzazioni

del Garante
» NOVE AUTORIZZAZIONI GENERALI

n. 1/ al trattamento dei dati sensibili nei rapporti di lavoro
n. 2/ al trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale
. 3/ al trattamento dei dati sensibili da parte degli organismi di tipo associativo e delle fondazioni

n
n. 4/ al trattamento dei dati sensibili da parte dei liberi professionisti

n. 5/ al trattamento dei dati sensibili da parte di diverse categorie di titolari
n. 6/ al trattamento dei dati sensibili da parte degli investigatori privati

n. 7/ al trattamento dei dati a carattere giudiziario da parte di privati, di enti pubblici economici e di
soggetti pubblici

n. 8/ al trattamento dei dati genetici
n. 9/ al trattamento dei dati personali effettuato per scopi di ricerca scientifica

= AUTORIZZAZIONI “AD HOC”

- Per le altre situazioni




IL DIRITTO DI CONTROLLO
SUI PROPRI DATI artt 15-22

= SCOPO

Dominio sui dati e Verifica di correttezza

=» COSA COMPRENDE
DIRITTO DI ACCESSO
DIRITTO DI RETTIFICA
DIRITTO ALL’ OBLIO
DIRITTO DI LIMITAZIONE DEL TRATTAMENTO
DIRITTO ALLA PORTABILITA’ DEI DATI.




DIRITTO DI ACCESSO —art. 15

= COSA PUO’ CHIEDERE L’INTERESSATO

- Conoscere se il Titolare e in possesso di propri dati

- lorigine, le finalita, le categorie di dati

- | destinatari, in particolare se ubicati in Paesi extra UE
- L’esistenza di un processo automatizzato / profilazione
- Il periodo di conservazione
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IL DIRITTO DI RETTIFICA —art. 16

= COSA PUO’ CHIEDERE L’INTERESSATO
Rettifica e integrazione

=» OBBLIGO DEL TITOLARE
Comunicare a terzi a cui sono stati trasmessi i dati
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IZ)  DIRITTO ALL'OBLIO - art. 17

= COSA PUO’ CHIEDERE L'INTERESSATO
- CANCELLARE | DATI:

- se é esaurita la finalita del trattamento

- se e stato revocato il Consenso

- Se e stata fatta Opposizione al trattamento
- Se lrattati in violazione di legge.

= OBBLIGO DEL TITOLARE

Comunicare a terzi a cui sono stati trasmessi i dati

=» RAFFORZAMENTO PER INTERNET
- OBBLIGO DEL TITOLARE “EDITORE “ DEI DATI:

- Informare altri Titolari di cancellare i link
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E DIRITTO ALLA LIMITAZIONE DEL TRATTAMENTO
—art. 18

= COSA PUO’ CHIEDERE L’INTERESSATO
= LIMITARE IL TRATTAMENTO

- In caso di dati inesatti, fino alla rettifica

- In caso di contestazione, fino a chiarimento

- Su richiesta, in alternativa alla cancellazione

= OBBLIGO DEL TITOLARE
= DEFINIRE LA MODALITA’ DI GESTIONE

- Trasferire i dati ad altro sistema

- Rendere i dati inaccessibili

- Rimuovere temporaneamente i dati
- Congelare i dati

- In ogni caso, identificarli nel sistema

» COMUNICARE A TERZI A CUI SONO STATI TRASMESSI | DATI
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DIRITTO ALLA PORTABILITA' DEI DATI - art. 20

= OBIETTIVO
SEMPLIFICARE CAMBIO DI FORNITORE

= QUANDO PUO’ ESERCITARE IL DIRITTO

- In caso di trattamento necessario per esequire contratto

- In caso di dati basati su Consenso

= COSA PUO’ CHIEDERE L’ INTERESSATO
= N CASO DI TRATTAMENTO AUTOMATIZZATO

Ricevere i dati in formato chiaro e leggibile

Ottenere il trasferimento automatico ad altro Fornitore, ove fattibile.
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NORME COMUNI Al DIRITTI DI CONTROLLO -
art. 12

= RICHIESTA DELLINTERESSATO

Inoltrata senza formalita

= DOVERE DEL TITOLARE

Obbligo di verificare l'identita dell’Interessato

= RISPOSTA ALL’ INTERESSATO (art. 12)

Senza giustificato ritardo

Entro 1 mese + 2 mesi di proroga se complessa - (CdP 15+15)

Comunque informare I'Interessato entro 1 mese

Mancata risposta: Ricorso a Garante o Aut. Giudiziaria.
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)  PRINCIPALI NORME DEL TUTTO NUOVE —
PRINCIPALI ADEMPIMENTI

CHIE COSA DEVE ESSERE
FATTO
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PRINCIPALI REGOLE NUOVE da esaminare

=» DATA PROTECTION OFFICER (art 37-39)

Organo di garanzia interno all’azienda

» ACCOUNTABILITY (art 24)

Responsabilizzazione e obbligo di prova

» REGISTRO DEI TRATTAMENTI (art 30)

Obbligo di tenere un registro dei trattamenti svolti

» VALUTAZIONE DI IMPATTO (art 35)

Obbligo di valutare preliminarmente I'impatto dei trattamenti sulla privacy
=» DATA BREACHES (art 33)

Obbligo di notifica delle violazioni al Garante e all'interessato

= PRIVACY BY DESIGN E BY DEFAULT (art 25)

Obbligo di protezione fin dall’origine e garantire la privacy con impostazioni pre-definite
» CERTIFICAZIONE (art 42)

Riconoscimento di conformita al Regolamento
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RESPONSABILE DELLA PROTEZIONE DATI -
DATA PROTECTION OFFICER — arit. 37-39

= NUOVA CATEGORIA PROFESSIONALE

Figura di Garanzia Aggiuntiva interna all’Azienda

Diversa dal Responsabile del trattamento e dal Compliance Manager

= CHI E° OBBLIGATO A NOMINARLO
Il Titolare e il Responsabile

=» QUANDO E’ OBBLIGATORIA LA NOMINA
= FEnti Pubblici

® Privati - Quando le attivita principali consistono:

- Trattamenti che per loro natura, ambito di applicazione e/o finalita richiedono il
monitoraggio regolare e sistematico di interessati su larga scala,

oppure

s Lrattamento su larga scala di ““dati particolari” o “dati “penali”




RPD-DPO

= REQUISITI
- PROFESSIONALITA’: Qualita professionali, conoscenze giuridiche,

informatiche ...

- ESPERIENZA: competenza specialistica di normativa e pratiche privacy
- CAPACITA’! di assolvere i Compiti previsti dall’art 39 del Regolamento

=CHI PUO’ RICOPRIRE IL RUOLO

- Dipendente del Titolare o del Responsabile

oppure
- Un Esterno con “contratto di servizi”
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D)  RPD-DPO

= CONOSCIBILITA’

- Dati di contatto comunicati al Garante

- Indicati nell’Informativa

= GARANZIE

- Deve essere tempestivamente e adeguatamente coinvolto nelle questioni privacy
- Supportato con le risorse necessarie a svolgere i compiti

- Indipendente e autonomo nel ruolo. Non deve ricevere istruzioni

- Riferisce direttamente al vertice gerarchico

- Puo essere contattato direttamente dagli interessati

- Puo svolgere altri incarichi purche no conflitto di interessi

- Non puo essere rimosso per I'adempimento dei propri compiti
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RPD-DPO compiti

= /NFORMAZIONE E CONSULENZA
Al Titolare, al Responsabile , agli Incaricati in merito ai loro obblighi

= SORVEGLIANZA

- In merito all'osservanza del Regolamento e delle Policies aziendali e I'attribuzione delle
responsabilita; - quindi: il rispetto dei diritti dell’interessato Informativa, Consenso, Accesso ai

dati/ delle Misure di sicurezza/ della Notifica delle violazioni/ del principio di privacy by design/ della
valutazione di impatto / della conservazione della documentazione, l'effettuazione dei controlli...)

- In merito alla sensibilizzazione del personale e alla formazione, inclusi gli auditors

=» SUPPORTO E INDIRIZZO
Fornisce, se richiesto, parere in merito alla Valutazione di Impatto e ne sorveqglia il seguito

=» RELAZIONI CON ESTERNO
- Coopera col Garante: le sue coordinate devono essere notificate

- Punto di contatto con gli Interessati- coordinate nell’lnformativa
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ACCOUNTABILITY - responsabilizzazione -
arit. 5, 24

= CHI E’ OBBLIGATO
IL TITOLARE

= COSA DEVE FARE

- OPERARE: Mettere in atto misure Tecniche e Organizzative adeguate - Anche
mediante pubblicazione e attuazione di politiche adeguate

- DARE DIMOSTRAZIONE: Essere in grado di dimostrare che i trattamenti
avvengono in conformita al Regolamento

- AGGIORNARE: Verificare periodicamente le misure e aggiornarle

NOTA: /l rispetto degli obblighi puo essere dimostrato attraverso l'adesione a codici di
condotta o al meccanismo di certificazione (art 40,42)
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REGISTRO DEI TRATTAMENTI - art. 30

= CHI E’ OBBLIGATO

il Titolare e anche il Responsabile

= I[N COSA CONSISTE

- Un Registro delle attivita di trattamento in forma scritta anche elettronica:
- A disposizione del Garante

= COSA DEVE CONTENERE

- Quadro di Censimento e di sintesi: Nome del Titolare (o del Responsabile e del Titolare
per cui si agisce) Descrizione delle attivita effettuate dal Titolare (o per conto del
Titolare), Finalita, Categorie dei dati, Destinatari dei dati, Misure di sicurezza adottate,
Termini per la cancellazone dei dati, Destintari extra UE e loro misure di garanzia ...

= ECCEZIONI ESTREMAMENTE LIMITATE

= Non applicabile < 250 dipendenti a meno che :

- il trattamento non sia occasionale, includa “dati particolari” o possa provocare rischi per
diritti e liberta degli interessati,
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VALUTAZIONE DI IMPATTO - art. 35

= CHI E’ OBBLIGATO

Il Titolare

= QUANDO E’ OBBLIGATORIA

A ) R eg ola gener. ale: Trattamenti che presentano rischio elevato per diritti/liberta
dell’Interessato considerando: tecnologia, natura, finalita ... -

B) In particolare per un elenco pre-definito di trattament.i.

es: Valutazione sistematica di aspetti personali, basata su trattamenti automatici, inclusa
profilazione su cui si fondano decisioni che hanno effetti giuridici sulle persone

Trattamento su larga scala dei “dati “particolari” o “penali”

Sorveglianza sistematica su larga scala di zone accessibili al pubblico

= POTERE RISERVATO AL GARANTE

Il Garante puo - previo accordo con Privacy Board EU- emettere black/ white list di
frattamenti da assoggettare/esenti




VALUTAZIONE DI IMPATTO - art. 35

= |POTESI DI RISCHI PER DIRITTI E LIBERTA’

(Considerando 74..)

A) In generale
Trattamenti suscettibili di cagionare un danno fisico, materiale o immateriale

B) In particolare i trattamenti che possono compotrtare

Discriminazioni, furto d’identita, pregiudizio alla reputazione....
Privazione della liberta, o impedimento del Controllo sui propri dati...
Rivelazione di dati particolari o penali,

Valutazione di aspetti personali —preferenze, spostamenti, interessi ...- al fine di creare
profili personali

Trattamenti di persone vulnerabili, in paricolare i minori

Trattamenti che riguardano una notevole quantita di dati personali e un vasto numero
di interessati
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VALUTAZIONE DI IMPATTO - art. 35

=» COSA DEVE ESSERE FATTO (Accountability)
A) Documento formale contenente

- Descrizione del trattamento previsto e finalita,
- Valutazione dei principi di necessita e proporzionalita,
- Valutazione rischi e misure di contrasto adottate,

- Le attivita che dimostrano la conformita al Regolamento

B) Verifica osservanza della Vdl e riesame in caso di variazione rischi

= OBBLIGO DI PRIOR CHECKING

- Deve essere sempre coinvolto il DPO
- Deve essere coinvolto il Garante

per casi rischio elevato in assenza di misure adeguate/efficaci per attenuarlo trattamenti di interesse
pubblico (es: protezione sociale, sanita...)

=» SEMPLIFICAZIONI PER PMI
Codici di condotta
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PRIVACY BY DESIGN - PRIVACY BY DEFAULT -
art. 25

=» CHI E’ OBBLIGATO: Titolare
» SCOPO

- Qarantire i diritti degli interessati fin dalla progettazione e attraverso impostazioni predefinite

- Privacy & Sicurezza garantite di default nel disegno del prodotto/servizio

=» COSA DEVE ESSERE FATTO- dare dimostrazione di

- Risk assessment in fase di progettazione e sviluppo di prodotti/servizi/applicazioni

- Adottare misure tecniche e organizzative nonché procedure “adeguate”

- Adottare meccanismi predefiniti per garantire che, di default: A) siano trattati solo i dati necessari
per ciascuna finalita: Minimizzazione Pseudonimizzazione, B) non siano accessibili a un numero
indeterminato di persone, C) siano conservati non oltre il tempo necessario.

» Nota. Possibilita utilizzo Cerificazione -ex art 42- per dimostrare la “conformita al Reg. UE”

» EFFETTO INDIRETTO -stimolo ai produttori per prodotti piti competitivi
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E LA VIOLAZIONE DEI DATI — DATA BREACH -
arit. 33, 34

= DI CHE SI TRATTA

- Eventi che comportano perdita, distruzione o diffusione indebita di dati

- Conseguenti pericoli per la riservatezza e danni per gli interessati

= COSA DEVE ESSERE FATTO

- Obbligo di Notifica al GARANTE, massimo entro 72 ore

- Descrizione del caso, tipo di violazione, numero interessati, possibili danni
- misure di contrasto adottate

» (Obbligo di Comunicazione anche all' INTERESSATO, senza ritardo: In caso di rischio elevato. (Es:
frode, furto identita , danno immagine...) - Per disposizione del Garante

= SCOPO

mettere in grado Garante e Interessato di ridurre i rischi
= CHI E’ OBBLIGATO

- Il Titolare vs Garante e gli Interessati

studio [Eflesponsabilevs Titolare




CERTIFICAZIONE - art. 42

=» COS’F’
Possibilita di chiedere Certificazioni/Sigilli/Marchi di protezione dati.
= SCOPO

Consentire agli Interessati una valutazione rapida del livello di protezione privacy garantito dal
prodotto/servizio

= CHI PUO’ RICHIEDERLA
- Il Titolare o il Responsabile del trattamento.

- Su base volontaria

- Tenute in considerazione esigenze delle PMI

=» COSA DEVE ESSERE FATTO

Deve fornire una serie di elementi necessari per la valutazione
= CHI LA RILASCIA

Garante o un Ente Certificatore “accreditato” (Accredia)

= DURATA DELLA CERTIFICAZIONE

Max 3 anni. Rinnovabile.

Revocabile per perdita requisiti
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67 4 REGOLAMENTO EUROPEO 2016/679

-

LA SICUREZZA E LE SANZIONI
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LA SICUREZZA DEL TRATTAMENTO - art.

32

= SCOPO

Garantire la sicurezza dei dati e prevenire rischi di danni agli Interessati

=» DESTINATARI DELLA NORMA

- Titolare

- Responsabile

- Incaricato

= RESPONSABILITA’

A) TITOLARE E RESPONSABILE

- Individuare e adottare le Misure di Sicurezza
- Fornire agli Incaricati istruzioni/formazione al riguardo
- Vigilare su efficacia

B) INCARICATI

- Trattare i dati secondo le istruzioni ricevute
=ludio Cegrhportarmento'eonsapevole dei rischi




LA SICUREZZA DEL TRATTAMENTO - cosa
deve essere fatto

= RISK ASSESSMENT
Relativo agli strumenti

Relativo al contesto

Relativo al comportamento
= MISURE DI CONTRASTO DEI RISCHI
A) Adottare misure di sicurezza che comprendano Garanzia di:
disponibilita dei dati
integrita dei dati
riservatezza dei dati
resilienza dei sistemi e dei servizi
Uso di pseudonomi e cifratura dei dati
Ripristino tempestivo in caso di incidente
B) Effettuare Test di efficacia




LA SICUREZZA DEL TRATTAMENTO -
Strumenti e modalita

» ELETTRONICI: server centralizzati, cloud, informatica individuale, smartphones,
tablet, etc...

= CARTACEI

» ALTRO: fax, stampanti
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LA SICUREZZA DEL TRATTAMENTO -
Strumenti e modalita

= AMBITI DI INTERVENTO
Logici
Tecnici e di sicurezza fisica
Organizzativi e procedurali
Di Formazione / Informazione
Audit

=» ACCOUNTABILITY

Obbligo di documentare e fornire prova

= POSSIBILI SEMPLIFICAZIONI PER PMI

Adesione a Codici Condotta art 40, Cerificazione art 39
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REGOLAMENTO UE 2016/679

TRASFERIMENTO DATI VERSO PAES|
TERZI — artt. 44-50
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Trasferimento dati exira UE — obiettivo:
evitare la creazione di «paradisi di datin

= PRINCIPI

ART 1- infra UE

Libera circolazione dei dati tra Stati membri
ART.44- extra UE

Regola Generale: Il Trasferimento e Consentito solo a
determinate condizioni

ART. 1 - Oggetto

Il Regolamento riguarda la protezione dei dati delle persone
fisiche. | dati riguardanti le persone giuridiche, enti,
associazioni, servizi sono esclusi dalle disposizioni




Trasferimento dati exira UE — obiettivo:
evitare la creazione di «paradisi di datin

REGOLA GENERALE ART. 44
» Presupposto:

| frasferimento € consentito solo se sono rispettate
le condizioni del Capo V del Reg. Ue

» Destinatari della norma:
-Titolare
-Responsabile
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Trasferimento dati exira UE — Condizioni di

cuial Capo V

» Necessario per esecuzione ctr
= (Consenso consapevole dell'interessto
» Decisione di adeguatezza (with List)

» Norme vincolanti di impresa
approvate

» (Clausole ctr tipo adottate da UE
» (Clausole ctr definite col destinatario e
» Jutorizzate dal Garante

» Codice di condotta approvato ex art
40

» (Certificazione approvata ex art 42
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Importanti motivi di interesse
pubblico

Difesa di un diritto in sede giudiziaria

Tutela di interessi vitali
dell’interessato

Informazioni contenute in registro
pubblico

Decise dal Titolare per interesse
legittimo con

informazione al Garante,
all’interessato

trasferimento occasionale etc art 49




Trasferimento dati exira UE - SINTESI

Trasferimento da ITALIA a terzo in UE Trasferimento sempre consentito

Trasf da Italia a terzo in WHITE LIST Trasferimento dati consentito (paesi
assimilati a UE)

Trasferimento consentito solo se:

-Conftratto
Trasferimento da Italia a terzo in altri -Consenso consapevole
Paesi Extra UE -Adeguate garanzie: clausole tipo UE;

privacy shield (solo per USA); clausole
approvate ad hoc; Corporate Binding
Rules ecc..)




LE VIOLAZIONI DELLA PRIVACY -
SISTEMA SANZIONATORIO

» SANZIONE AMMINISTRATIVA

» RISARCIMENTO DANNI

» SANZIONE PENALE

» DANNO IMMAGINE
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SANZIONI AMMINISTRATIVE - artt. 77 ss.

= AUTORITA’ CHE LE INFLIGGE

Garante della Privacy

=» SORGENTE

- A sequito di indagini

- A segquito di reclami

=» CONTENUTO

- In casi lievi . avvertimento, ammonimento

- Altro: ingiunzione, inibizione del trattamento, sanzione pecuniaria

= OPPOSIZIONE

Ammesso ricorso all’A.G. contro decisione Garante
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SANZIONI AMMINISTRATIVE PECUNIARIE
= PRINCIPI GENERALI

Deve essere: effettiva, proporzionata, dissuasiva

» VVALORE Notevoimente rafforzato

- Fino a 20 Milioni di euro
O

- Fino al 4% del Fatturato mondiale /anno precedente

= CRITERI

Natura e gravita , durata

Carattere intenzionale o colposo
Recidivita
Altre aggravanti,/ attenuanti
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RISARCIMENTO DEL DANNO - art. 82
= CHI PUO’ CHIEDERE IL RISARCIMENTO

Chiunque abbia subito un danno: Interessato o terzo

= COSA PUO’ CHIEDERE

Danni patrimoniali

Danni non patrimoniali

= A CHI DEVE RIVOLGERSI
All'Autorita Giudiziaria.

= CONTRO CHI

Titolare o Responsabile autore della violazione

=» ESONERO DA RESPONSABILITA’

Evento dannoso non imputabile
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SANZIONI PENALI - art. 84

=» REGOLAMENTO UE

Non le contempla direttamente

Rimanda a leggi nazionali degli Stati membri

» | EGGI NAZIONALI

Pene detentive

Sottrazione profitti
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GRAZIE PER L’ATTENZIONE

In caso di necessita Contattate purel
STUDIO LEGALE ASS.TO FACCIN SANTOLIN
Avv. Ivo Santolin — Avv. Anna Faccin
36070 Trissino (VI) Via Del Lavoro n. 45
36045 Lonigo (VI) Via E. Mazzadi n. 25
Tel e Faox 0445.490895

santolinivo@gmail.com

annafaccin@yahoo.it
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